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D ie Europäische Datenschutz-Grundverordnung (DSGVO) ist 
ab Ende Mai 2018 in allen Mitgliedsländern der EU anzu-

wenden. Der deutsche Gesetzgeber hat seine in einigen Artikeln 
erlaubten Gestaltungsräume mit der Verabschiedung des neuen 
Bundes datenschutzgesetzes (BDSG) genutzt. Beide Gesetze sind 
ab den 25. Mai 2018 für die Verarbeitung personenbezogener Da-
ten in Ihrer Praxis bindend.

Patienten, Personal, Lieferanten …

Das Ziel des Datenschutzrechts ist die Umsetzung des in der Char-
ta der Grundrechte der EU verbürgten Rechts auf Schutz der per-
sönlichen Daten. Hierzu ist ein umfassendes Regelwerk geschaf-
fen worden, das kaum vereinfachende Regelungen für kleinere 
Praxen kennt.
Personenbezoge ne Daten sind in Ihrer Zahnarztpraxis alle Daten, 
die sich einer Person zuordnen lassen, also nicht nur die Patien-
tendaten, sondern ebenso Personaldaten, Lieferantendaten sowie 
technische Daten, die einen Personenbezug haben können, bei-
spielsweise Telekommunikationsdaten.

Das Datenschutz-
recht lässt die Ver-
arbeitung personen-
bezogener Da ten 
nur unter bestimm-
ten Bedingungen zu. 
Die Daten dürfen nur 
für einen eindeuti-
gen Zweck und wenn 
eine Einwilligungser-
klärung oder ein Ver-
trag mit der betroffe-
nen Person besteht 
oder ein Gesetz es 
erlaubt, verarbeitet 
werden. Sie als Pra-
xisinhaber sind für 
die Verarbeitung und 

die Einhaltung der DSGVO verantwortlich (sowohl gegenüber dem 
Betroffenen als auch den Aufsichtsbehörden) und rechenschafts-
pflichtig. Die Rechenschaftspflicht ist in der DSGVO sehr weit ge-
fasst. Hieraus ergibt sich in der Praxis eine umfangreiche Verpflich-
tung zur Dokumentation, damit Sie die Einhaltung der DSGVO 
beweisen können.
Ein zentrales Dokument für die Erfüllung der Rechenschaftspflicht 
ist das Verzeichnis der Verarbeitungstätigkeiten. Zur Führung die-
ses Dokuments sind Sie verpflichtet. Die Aufsichtsbehörden kön-
nen sich damit bei einer Überprüfung schnell einen Überblick über 
die Verarbeitung personenbezogener Daten machen. Allerdings ist 
es ebenso ein Instrument, um den Datenschutz in Ihrer Praxis gut 
zu organisieren. 

Das Verzeichnis der Verarbeitungstätigkeiten umfasst zwingend  
folgende Angaben: 
● Name und Kontaktdaten des Verantwortlichen und ggf. des  

Datenschutzbeauftragten
● Zwecke der Verarbeitung
● Beschreibung der Kategorien betroffener Personen und der  

personenbezogenen Daten
● Kategorien von Empfängern
● ggf. Übermittlung in Drittstaaten
● Fristen für die Löschung der verschiedenen Datenkategorien
● allgemeine Beschreibung der technischen und organisatori-

schen Maßnahmen

Diese Angaben müssen sich auf die jeweiligen Verfahren bezie-
hen, diese können u. a. sein:
● Personalwesen
● Lohnbuchhaltung 
● Buchhaltung
● Arbeitszeiterfassung
● Patientenakte

Bereits mit den Pflichtangaben kann dieses Verzeichnis also einen 
erheblichen Umfang annehmen und zu einer beträchtlichen Fleiß-
aufgabe werden. 

Sie sollten sich bei der Erstellung des Verzeichnisses für jedes Ver-
fahren folgende Fragen stellen und die Antworten dokumentieren:
● Was ist der Zweck dieser Verarbeitung und erhebe ich nur die 

für diesen Zweck erforderlichen Daten?
● Auf welcher Rechtsgrundlage darf ich die Daten verarbeiten?
● Ist die Rechtsgrundlage ggf. für besondere Daten nach Art. 9  

DSGVO (z. B.: Gesundheitsdaten) ausreichend?
● Wie kann ich gewährleisten, dass die Daten richtig und vollstän-

dig sind?
● An wen gebe ich Daten weiter und auf welcher Rechtsgrund-

lage erfolgt dies?
● Habe ich eine Regelung, wann die Daten gelöscht werden?
● Haben Mitarbeiter nur Zugriff auf Daten, die sie zur Erfüllung ih-

rer Aufgaben brauchen?

Bei diesen Fragen könnten schon einige Maßnahmen anfallen, die 
Sie in Ihrer Praxis durchführen sollten. Vielleicht sind weitere Ein-
willigungserklärungen notwendig oder der Zugriff auf die Daten ist 
anders zu regeln. 

Mit der Überlegung, wie ich die mir anvertrauten Daten vor  
Missbrauch schützen kann, eröffnet sich ein weiterer Fragen-
katalog:
● Wie sind Akten, PCs und Server räumlich geschützt? Sind meine 

Akten und der Server in verschlossenen Schränken oder Räu-
men vor fremdem Zugriff sicher?
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● Sind die Bildschirme so aufgestellt, dass Patienten Daten nicht 
mitlesen können?

● Sind die PCs mit Benutzernamen und Passwort geschützt? 
● Haben Sie Ihr Personal im Datenschutz geschult und es auf die 

Einhaltung der zahnärztlichen Schweigepflicht sowie des Daten-
geheimnisses verpflichtet?

● Sind Ihre Mitarbeiter sensibilisiert, dass sie in der Kommunika-
tion mit Patienten die Vertraulichkeit wahren? Können beispiel-
weise Patienten im Wartebereich die Gespräche an der Rezep-
tion mithören?

Und es gilt, Fragen zur IT-Sicherheit zu klären:
● Weist Ihre IT entsprechend dem Risiko der Verarbeitung für die 

betroffenen Personen ein angemessenes Schutzniveau auf?
● Erfolgt die Weitergabe von sensiblen Patienteninformationen 

per Mail oder andere digitalisierte Übertragungen abgesichert 
(VPN-Verbindung, Verschlüsselung o. ä.)?

Besonders kritisch sind hier Kostenvoranschläge und Rechnungen 
mit dem Namen des Patienten sowie Übertragungen von Patien-
tenbildern zu sehen. Ein Patientenname darf niemals im Betreff  
einer Mail stehen, in welcher Rechnungen, Kostenvoranschläge 
oder andere sensible Daten verschickt werden.

Die gängige SSL- oder TLS-Mail-Verschlüsselung ist nach Aussa-
ge der Datenschutzbehörden nur bei pseudonymisierten Daten 
ausreichend, also wenn nur eine Auftragsnummer oder sog. XML-
Nummer als Kennung vorhanden ist.

Ist eine Datenschutz-Folgenabschätzung erforderlich?

Die technischen und organisatorischen Schutzmaßnahmen sind 
im Hinblick auf die Meldepflicht von Datenschutzverstößen wich-
tig. In Zukunft muss jeder Datenschutzverstoß, der ein Risiko für 
die betroffene Person sein kann, der Aufsichtsbehörde innerhalb 
von 72 Stunden gemeldet werden. Im Zuge dieses Verfahrens 
wird bestimmt die Angemessenheit Ihrer IT-Sicherheit überprüft 

werden. Selbstverständlich ist es besser, dass keine Datenpanne 
passiert, aber hundertprozentige Sicherheit gibt es leider nicht.
Sie sehen, anhand der zu stellenden Fragen werden Sie Ihre ge-
samte Datenverarbeitung auf den Prüfstand stellen und dort, wo 
Sie Abweichungen vom geforderten Standard ermitteln, Maßnah-
men ergreifen müssen, um die Sicherheit der Verarbeitungen zu 
verbessern (siehe Seite 13).

Sie sollten bei der Erstellung des Verzeichnisses eine Risikobewer-
tung dieses jeweiligen Verfahrens aus Sicht der betroffenen Perso-
nen vornehmen und bewerten, ob Sie für bestimmte Verfahren zu 
einer Datenschutz-Folgenabschätzung verpflichtet sind.
Die Datenschutz-Folgenabschätzung ist eine detaillierte Analyse ei-
nes oder mehrerer Verfahren, bei der die Risiken für die Betroffe-
nen Personen abgeschätzt und die ergriffenen Sicherheitsmaßnah-
men bewertet werden.
Die Datenschutz-Folgenabschätzung hat bei der Frage, ob ein Da-
tenschutzbeauftragter bestellt werden muss, eine besondere Be-
deutung. Ein Datenschutzbeauftragter nach DSGVO und BDSG 
muss bestellt werden, wenn mindestens zehn Personen regelmä-
ßig mit der automatisierten Verarbeitung personenbezogener Da-
ten beschäftigt sind oder eine Datenschutz-Folgenabschätzung er-
forderlich ist.
In der DSGVO ist eine Datenschutz-Folgenabschätzung gefordert, 
wenn besondere Daten, wie Gesundheitsdaten in erheblichem 
Umfang verarbeitet werden. Allerdings soll nach Erwägungsgrund 
91 DSGVO die Verarbeitung von Gesundheitsdaten durch einen 
einzelnen Arzt nicht als Verarbeitung in einem erheblichen Umfang 
gelten. Daher fällt die einzelne Zahnarztpraxis wohl nicht unter den 
Zwang der Datenschutz-Folgenabschätzung.

Interner oder externer Datenschutzbeauftragter?

Sollten Sie mit Ihrer Praxis der Pflicht unterliegen, einen betriebli-
chen Datenschutzbeauftragten zu bestellen, haben sie verschie-
dene Möglichkeiten. Sie können einen internen Datenschutzbe-
auftragten bestellen. Der interne Datenschutzbeauftragte dürfen 
nicht Sie selbst sein und der Mitarbeiter, den Sie dazu bestellen, 
darf nicht in einen Interessenkonflikt geraten. Deshalb werden 
die IT-Verantwortlichen oder in größeren Unternehmen die Per-
sonalchefs als ungeeignet angesehen. Wenn Sie einen geeigne-
ten Kandidaten haben, müssen Sie ihn ausbilden lassen und ihm 
entsprechende Arbeitszeit und Freiraum zur Aufgabenerfüllung 
einräumen. Ihr interner Datenschutzbeauftragter unterliegt einem 
besonderen Kündigungsschutz und hat das Recht in alle Belange 
Ihres Unternehmens Einblick zu erhalten, in denen personenbe-
zogene Daten verarbeitet werden. Die andere Möglichkeit besteht 
darin, einen externen Datenschutzbeauftragten zu bestellen. Die-
ser besitzt die nötige Fachkompetenz und kann unter Umständen 
die bessere Lösung sein.

Umfassende Information  
über Verarbeitung personenbezogener Daten

Weiterhin müssen Sie als Praxisinhaber im Blick haben, dass die 
Rechte der betroffenen Personen auf Auskunft und Berichtigung 
sowie Löschung gewahrt werden. Jede betroffene Person hat das 
Recht, über die Verarbeitung ihrer personenbezogenen Daten um-
fassend informiert zu werden. Sie sollten transparent machen, wie 
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und welche Daten Sie speichern und wann Sie sie löschen, aber 
auch, an wen Daten weitergeben werden. Denken Sie dabei auch 
an Ihr Dentallabor (siehe Seite 14). 
Eine Weitergabe von personenbezogenen Daten nach Art. 9  
DSGVO (besondere Arten von personenbezogenen Daten unter 
anderem Gesundheitsdaten) an Dritte erfordert datenschutzrecht-
lich eine entsprechende Rechtsgrundlage, zum Beispiel die ein-
deutige Einwilligung des Patienten zur Weitergabe seiner Daten an 
das bestimmte Dentallabor. Daneben sind die Rechtsvorschriften 
nach § 203 StGB und das Berufsrecht zu beachten.

Regelmäßige Überprüfungen protokollieren

Die Datenschutz-Compliance in Ihrer Praxis zu sichern, ist eine an-
spruchsvolle Aufgabe, die Sie in Zukunft begleiten wird. Sie sind 
verpflichtet, regelmäßig zu überprüfen, ob Ihre ergriffenen Maß-
nahmen zum Schutz der Ihnen anvertrauten Daten noch ange-
messen sind und dem Stand der Technik entsprechen. Diese re-
gelmäßigen Überprüfungen sollten Sie unbedingt protokollieren 
und die sich daraus ergebenen Maßnahmen mit zeitlichen Vor-

gaben für die Umsetzung versehen. Nur so können Sie nachwei-
sen, dass Sie ihre Rechtskonformität überprüfen und regelmäßig 
verbessern.

Bußgelder in Millionenhöhe möglich

Eine wesentliche Veränderung, die das neue Datenschutzrecht mit 
sich bringt, liegt bis auf die erhöhte Dokumentationspflicht nicht 
so stark in den Inhalten der Anforderungen, sondern in dem neu 
geschaffenen Sanktions-Regime. Die Höhe der Sanktionen ist 
auf maximal 20 Millionen Euro oder vier Prozent des weltweiten 
Unternehmensumsatzes festgelegt worden. Wobei sich die Tat-
bestände, die bußgeldwehrt sind, erheblich erweitert haben. 
Auch wenn wir heute noch nicht abschätzen können, wie umfang-
reich und in welchen Höhen tatsächlich Bußgelder bei Verstößen 
festgesetzt werden, ist es ratsam, sich intensiv mit dem Thema  
Datenschutz in der Zahnarztpraxis zu beschäftigen.

Gerd-Jürgen Golze
www. datenschutzbeauftragter-berlin.com

Durch einige Publikationen, aggressive Werbung von IT-
Dienstleistern und vermutlich auch durch die stark angestie-

gene Sanktionshöhe hat die Neufassung der Europäischen Daten-
schutz-Grundverordnung (DGSVO) zu erheblicher Unruhe in der 
Zahnärzteschaft geführt. Es bleibt jedoch festzuhalten, dass sich 
nicht allzu viel im Vergleich zum bisherigen Bundesdatenschutz-
gesetz ändern wird. Das auch schon unter der bisherigen Rechts-
lage sehr hohe Datenschutzniveau in Deutschland wird durch die  
DSGVO nun europaweit harmonisiert und dem deutschen Stan-
dard weitgehend angepasst.

Die Zahnärztekammer berät Sie

Die Zahnärztekammer (ZÄK) Berlin möchte Ihnen die Befürchtun-
gen vor der DSGVO nehmen. So hat der Kammer-Vorstand be-
schlossen, rechtsberatend an Ihrer Seite zu stehen und Sie im 
Falle einer datenschutzbehördlichen Prüfung aktiv zu unterstüt - 
zen – gegebenenfalls auch im Rahmen einer gerichtlichen Aus-
einandersetzung. Voraussetzung für diesen Schutzschirm ist es 
jedoch, dass Sie die auf www.zaek-berlin.de und www.zqms.de 
(siehe Seite 13) bereitgestellten Verfahrensanweisungen und 
Checklisten nutzen und so das von uns empfohlene Datenschutz-
niveau im Sinne der Landesdatenschutzbehörden in Ihrer Praxis 
einhalten. 

Datenschutzbeauftragter erst ab zehn Personen

Eine Entwarnung geben wir Ihnen schon heute: Die Bestellung 
eines gesonderten Datenschutzbeauftragten nach der DSGVO ist 
erst dann verpflichtend, wenn – wie auch nach bisheriger Rechts-
lage – mehr als neun Personen mit der Datenverarbeitung betraut 

sind und die Datenverar-
beitung deren Haupttä-
tigkeit ist. Die Haupttätig-
keit einer Zahnärztin bzw. 
eines Zahnarztes und der 
Fachangestellten liegt je-
doch in der Behandlung 
der Patienten. Die not-
wendige Datenverarbei-
tung ist in der Praxis reine 
Hilfstätigkeit. 
Für Praxen, in denen tat-
sächlich ein Datenschutz-
beauftragter zu berufen 
ist, darf dies nicht der Pra-
xisinhaber sein, da sich 
hier ansonsten ein Interessenkonflikt ergeben könnte. Auch wenn 
Sie am Datenschutz interessiert sind, muss also im Falle einer Ver-
pflichtung eine andere Person diese Funktion übernehmen. Die 
ZÄK Berlin wird Ihnen geeignete Personen auf unserer Homepage 
benennen.
Nutzen Sie die Mustererklärungen und beachten Sie die aktuel-
len Meldungen und weiterführenden Informationen auf unserer 
Homepage. Mit den von Ihrer ZÄK Berlin im ZQMS bereitgestellten 
Unterlagen können Sie Ihren Verpflichtungen hinreichend nach-
kommen. 
Wir sind für Sie da!

Dr. Jan Fischdick

Europäisches Datenschutzrecht auf deutsches Niveau gehoben

Kein Grund zur Panik

Dr. Jan Fischdick,  
Geschäftsführer der ZÄK Berlin
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