Information zur Risikobeurteilung
Datenschutz-Folgenabschatzung
gemal Art. 35 DSGVO

Beachten Sie bitte im Zusammenhang mit der Erforderlichkeit einer Datenschutz-
Folgenabschéatzung auch das Formular ,Hinweis zur Datenschutz-Folgenabschatzung ge-
manR Art. 35 DSGVO".

Werden hohe Risiken bei der Verarbeitung von personenbezogenen Daten verwirklicht,
muss der Verantwortliche eine Datenschutz-Folgenabschatzung durchfiihren, um die Risiken
festzustellen, zu dokumentieren und zu reduzieren.

Ist eine Beherrschung des hohen Risikos durch technische oder organisatorische Mafl3nah-
men in einem angemessenen Umfang nicht zu erreichen, muss sogar eine Genehmigung
der das Risiko auslosenden Datenverarbeitung durch die zustandige Datenschutzbehorde
eingeholt werden. Im weiteren Verlauf ist dann eine kontinuierliche Uberpriifung des Risikos
erforderlich.

Positiv ist, dass eine bereits nach dem alten Bundesdatenschutzgesetz durchgefiihrte ,Vor-
abkontrolle®, die als Vorlaufer der Folgenabschatzung bezeichnet werden kann, ihre Gultig-
keit auch nach dem Wirksamwerden der DSGVO am 25. Mai 2018 behalt und keine erneute
Datenschutz-Folgeabschatzung fur den betroffenen Prozess durchgefiihrt werden muss.

Um Uber die Erforderlichkeit einer Datenschutz-Folgenabschatzung zu entscheiden, muss
der Verantwortliche zunachst eine Risikobewertung vornehmen. Ergibt die Bewertung, dass
durch Risiken der Datenverarbeitung lediglich geringfigige Auswirkungen auf die Rechte und
Freiheiten einer Person entstehen kdnnen, handelt es sich um einen normalen Schutzbedarf,
der keine Datenschutz-Folgenabschatzung erfordert.

Wirde aus einem Datenmissbrauch ein erheblicher wirtschaftlicher oder sozialer Nachteil
entstehen, unter Umstanden sogar durch Beeintrachtigung der personlichen Unversehrtheit
der von der Datenverarbeitung betroffenen Person (z.B. Daten der Privatsphéare, grol3e
Nachteile bei Verotffentlichung), wird ein hoher Schutzbedarf angenommen. Ein sehr hoher
Schutzbedarf ist dagegen anzunehmen, wenn der mdgliche Datenmissbrauch fir die be-
troffene Person den wirtschaftlichen oder sozialen Ruin bedeutet oder eine massive Beein-
trachtigung der personlichen Unversehrtheit verursacht. Bei einem sehr hohen Schutzbedarf
ist eine Datenschutz-Folgenabschéatzung in der Regel erforderlich.

Die Datenschutz-Folgeabschatzung erfolgt in folgenden Schritten:

Risikobewertung

Bewertung des Datenschutzrisikos der von der Datenverarbeitung betroffenen Person (durch
Bertcksichtigung objektiver Kriterien wie z.B. Art, Umfang, Umstande und Zwecke der Ver-
arbeitung).

Fur das Verfahren zur Risikobestimmung gibt es keine einheitliche und vom Gesetz vorge-
schriebene Methode. Eine Risikobestimmung sollte daher nach einem géangigen Verfahren
(z.B. Standard-Datenschutzmodell) oder der Vorgabe der zustéandigen Datenschutzaufsicht
erfolgen.
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Beeintrachtigung

Es muss geprift werden, ob die geplante Datenverarbeitung die von der Datenverarbeitung
betroffene Person bei einem Datenmissbrauch schadigen kann (z.B. Diskriminierung, Identi-
tatsdiebstahl, Rufschadigung, finanzieller Verlust, Hinderung der Kontrolle Gber eigene Da-
ten, Profilbildung mit Standortdaten)

Minimierung des Risikos

Der Verantwortliche ist bei der Verarbeitung von personenbezogenen Daten dazu verpflich-
tet, im Verhéltnis zum Risiko MaRnahmen zu treffen, die nach dem Stand der Technik den
Schutz der Daten sicherstellen kénnen. Diese MalRnahmen missen angemessen sein, also
nicht die neuesten und teuersten sein. Regelmafig handelt es sich um organisatorische
MalRnahmen (z.B. interne Regelungen zum Datenschutz, Notfallkonzept, Datenschutzschu-
lung) und technischen Maflihahmen (z.B. Einsatz von Firewall, Virenscanner, Verschllisse-
lung von Daten).

Dokumentation der MalRhahmen

Der Verantwortliche muss eine Dokumentation der datenschutzrechtlichen Mal3hahmen vor-
nehmen, damit er gegeniiber der Aufsichtsbehorde die Umsetzung der Vorgaben der DSG-
VO und des Bundesdatenschutzgesetzes ausreichend nachweisen kann. Die Dokumentation
umfasst die Durchfihrung einer Risikobewertung, Analyse-Ergebnis und eine deshalb gege-
benenfalls erfolgende Datenschutz-Folgenabschatzung.

Inhalt einer Datenschutz-Folgenabschatzung

Hierzu gehdren die systematische Beschreibung der Verarbeitungsvorgdnge und Zwecke,
die Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung im Verhaltnis zum Zweck der
Verarbeitung, die Risikobewertung und die geplanten Abhilfemal3nahmen zur Bewaltigung
der Risiken.

Einbeziehung der Aufsichtsbehérde

Hat der Verantwortliche eine Datenschutz-Folgenabschatzung durchzufihren, muss er vor
der Durchfuhrung der betreffenden Datenverarbeitung die zustandige Aufsichtsbehédrde ein-
beziehen und mit dieser ggf. erforderliche weitere SchutzmafRnahmen klaren.
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